Bilag, misbrug af sociale medier – en ”værktøjskasse”

Definition af sociale medier:

Sociale medier betegner medier, der bruger elektroniske og internetværktøjer med det formål at præsentere, dele og debattere informationer og oplevelser med andre mennesker. Det er bl.a. internetfora, weblogs, wikis, podcasts og sms.
Misbrug af de sociale medier kaldes internetmobning eller cyberbullying.

Fra Politikken 23/2 2010

Ann Frisén, professor i psykologi ved universitetet i Göteborg, siger, at omkring 10 procent af alle børn i 7.-9. klasse er ofre for mobning via internet eller sms.

”Denne form for mobning kan være mere alvorlig end traditionel mobning. Med den almindelige form for mobning har ofret i det mindste fred om aftenen og i weekenden”

”Ofre for internetmobning – eller cyberbuillying – har ingen tilflugtssteder. Ofrene kan blive generet uafbrudt via sms og netsider. Og informationerne spreder sig meget hurtigt og kan være svære at fjerne. Dertil kommer, at det kan være svært at identificere mobberen”.

Cyberbuillying er med til at flytte grænserne for, hvor mobning kan foregå. Den, der bliver mobbet, gøres helt fredløs. Det gælder uanset om det er et barn eller en voksen.

Samtidig sker mobningen i et offentligt forum, så alle i princippet måske er involveret/ informeret, og dermed forstærkes ydmygelsen og usikkerheden yderligere.
Her er hjælp at hente til brug for det lokale arbejde med sociale medier:
www.medieraadet.dk 

http://andk.medieraadet.dk/Internet/Chat/Chat.aspx     chat og social networking

http://andk.medieraadet.dk/Internet/Mobning.aspx      mobning

http://www.sammenmodmobning.dk/sammenmodmobning 

Mobilmobning i focus

Det fremgår af lovgivningen, at skolebestyrelsen fra skoleåret 2010-11 skal sørge for, at der udarbejdes et værdiregelsæt på skolen, herunder også en antimobbestrategi. Værdiregelsættet skal angive retninger for god adfærd og pejlemærker for god trivsel og gode relationer i skolen.

Børnerådet, Børns Vilkår og Red Barnet opfordrer til, at skolebestyrelserne tager en diskussionen af, hvordan mobilmobning kommer med i skolens antimobbestrategi og værdiregelsæt. Med fire små film sætter vi mobil-mobning på dagsordenen, for at minde om at mobning ikke bare ser ud som ”i gamle dage”. Nye medier og teknologier har givet nye platforme for mobningen – så husk også på det, når I drøfter skolens værdiregelsæt og antimobbestrategi.

Hent guide og skabelon til arbejdet med antimobbestrategi  
Læs mere om værdiregelsæt på dcum.dk
Værdiregelsæt
alle folkeskoler skal have et værdiregelsæt, der gælder for hele skolen.

Det fremgår af en ændring i Folkeskoleloven (L 186), der har virkning fra 1. august 2009, at alle folkeskoler skal have et værdiregelsæt. 

Af bemærkningerne til lovforslaget beskrives værdiregelsæt som følger:

”Ved et værdiregelsæt forstås retningslinjer for god adfærd på skolen og pejlemærker for, hvordan der opnås trivsel for eleverne og de ansatte (et godt psykisk undervisnings- og arbejdsmiljø), herunder en overordnet antimobbestrategi. Værdiregelsættet skal fremme fælles værdier, engagement og ansvarlighed og skal - som ordensreglerne - udformes, så det også gælder for fritidsundervisningen, skolefritidsordningen og andre af skolens aktiviteter.”

Sammen om at udarbejde værdiregelsættet
Formelt set er det skolebestyrelsen ved den enkelte folkeskole, der fastsætter skolens værdiregelsæt og antimobbestrategi. I praksis er det dog helt naturligt, at værdiregelsættet udarbejdes i et tæt samarbejde med skolelederen, ligesom det er hensigtsmæssigt at inddrage input fra den samlede forældrekreds, elevrådet og de ansatte, eventuelt på særlige debatmøder eller gennem de almindelige mødeaktiviteter på skolen.  

Læs mere om lovgrundlaget for kravet om værdiregelsæt på www.ft.dk 
Læs også om værdiregelsæt i Bekendtgørelse om fremme af god orden i folkeskolen
I forlængelse af kravet om værdiregelsæt følger et krav om antimobbestrategi. 

Tilgængelig på skolens hjemmeside
En skoles værdiregelsæt, ordensregler og antimobbestrategi skal, ligesom undervisningsmiljøvurderingen, være offentligt og tilgængelig på internettet, dvs. på skolens hjemmeside. Det følger af Lov om gennemsigtighed og åbenhed i uddannelser m.v., jf. § 1, stk. 1, § 2, stk. 1, nr. 2 og 6, og § 3, stk. 1, i lovbekendtgørelse nr. 880 af 19. september 2005.

MEDIEPOLITIKKER OG IT-FÆRDIGHEDER
De digitale medier kan være en udfordring på mange måder - ikke mindst i forhold til hvilke spilleregler man skal sætte op for brug af net og mobil, og på hvilken måde man skal inddrage dem i det pædagogiske arbejde. Dette er i sidste ende op til de enkelte institutioner, men samtidig findes der en række overordnede kriterier til hvilke kompetencer børn i folkeskolen skal udstyres med, ligesom der stilles krav til at alle ungdomsklubber skal have en mediepolitik. 

 
FAGHÆFTE 48 
"Fælles Mål 2009: It- og mediekompetencer i folkeskole" eller blot "Faghæfte 48" giver et samlet overblik over de it- og mediekompetencer, som eleverne forventes at have tilegnet sig, når de forlader folkeskolen. I forbindelse med udgivelsen har Danmarks it-vejlederforening lanceret hjemmesiden www.faghæfte48.dk, der stiller en række gode ressourcer til rådighed for lærere og skoleledere i arbejdet med at inddrage it i undervisningen.


FÆLLES MÅL 2009
Fælles Mål 2009, der gælder fra skoleåret 2009-10, omfatter nye mål og indholdsbeskrivelser for børnehaveklassen samt reviderede fagformål, slutmål (centrale kundskabs- og færdighedsområder), trinmål og læseplaner for skolens fag og emner. Læs mere her.
På emu.dk kan man finde disse gode link:

http://www.emu.dk/tema/medier/ 
http://www.emu.dk/gsk/fag/dan/avis/ekstrabladet/ 
http://design.emu.dk/artikler/0938-medialisering.html 
http://www.emu.dk/gsk/fag/idr/uvforloeb/7-10/computereogdigitalemedier/ 
http://enis.emu.dk/historier/medier/ 
http://www.emu.dk/webetik/cybermobning/index.html 

God artikel om gammeldags mobning og moderne mobning på EMU www.emu.dk/webetik/cybermobning/fakta3.html 
Gammeldags og moderne mobning

Mobning er velkendt - men cybermobning er forskelligt fra almindelig mobning fordi:

1. Det foregår på alle tider af døgnet og i privatlivet. Rum som førhen var private og sikre kan nu nås af en cybermobber. 

2. Mobningen kan nå et stort publikum på meget kort tid. Det er svært at kontrollere elektronisk cirkulerede beskeder. Derfor bliver omfanget og konsekvensen ofte større end ved gammeldags mobning. 

3. De personer som mobber kan nogle gange forblive anonyme. Det er meget svært, for dem, som det går ud over. Mobberen er måske aldrig i samme rum, som sit offer. 

4. Mobberen og offeret - alder og størrelse spiller ingen rolle. Cybermobning kan gå på tværs af alder, grupper og øvrige tilhørsforhold. Lærere kan ofte også være ofre. 

5. Cybermobning kan ske uden, at det er med vilje. Derfor er det vigtigt, at man ved, hvordan man skal reagere. 

At forebygge cybermobning

Skolen bør udnævne en person, som er ansvarlig for at håndtere og forebygge cybermobning. Der er dernæst seks områder som skolen bør forholde sig til:

1. Forstå børn og unges liv på internettet og mobilen. 

2. Forstå og tal om cybermobning. 

3. Lav nye regler og praksis om cybermobning. 

4. Sørg for at det bliver let at melde cybermobning. 

5. Frem en positiv brug af mobil og internet. 

6. Evaluér om de nye regler virker. 

Her er de seks områder forklaret i dybden:

1. Forstå børn og unges liv på internettet og mobilen. Hvis du gerne vil spille en aktiv rolle i børnenes hverdag, så tag udgangspunkt i, hvordan internettet og mobilen opleves i børnehøjde. At internettet er et sted, hvor børn og unge finder og udvikler relationer, hvor de køber ind og henter musik, film, viden og underholdning. Og at mobilen er en vigtig tråd, når det hele skal bindes sammen. 

2. Forstå og tal om cybermobning. Skolen definerer hvad cybermobning er. Alle bør kende virkningerne af cybermobning, og hvordan det adskiller sig fra almindelig mobning. Eleverne og deres forældre skal kende elevernes ansvar overfor at bruge mobil og internet. De skal også vide, hvilke konsekvenser misbrug får for eleverne. Elever og forældre skal vide, at skolen kan støtte dem, hvis cybermobningen finder sted uden for skolen. 

3. Lav nye regler og praksis om cybermobning. Skolens anti-mobnings-regler og ordensregler skal revideres og udvides, så de omfatter cybermobning. Dette omfatter også reglerne for brug af mobil og net på skolen. Både forældre og elever skal kende reglerne. Alle overtrædelser bør registreres. Vær i stand til at lave søgninger på skolens computere. Når mobberne ved, at skolerne er opmærksomme, er de mindre ivrige efter at misbruge skolens udstyr og systemer. 

4. Sørg for at det bliver let at anmelde cybermobning. Intet offer for cybermobning skal føle, at de står alene. Det kan være meget svært for offeret at anmelde mobningen. Gør det let for dem, ved at skabe mange måder at melde cybermobning på. Det kan være en gruppe af elever, som har det som særlig opgave, eller anonyme anmeldelser. Skolen kan også vise hvordan eleverne selv kan rapportere direkte til Facebook, Arto eller andre steder. 

5. Frem en positiv brug af mobil og internet. Mobil og internet er en stor støtte i at skabe positiv, effektiv og engageret læring. Teknologien kan skabe mere personlig, kreativ, tilgængelig og fleksibel læring. Skolen bør finde sikre måder, så elevernes selvværd, selvsikkerhed, deltagelse og venskaber styrkes via mobil og internet. Skolen bør diskutere og fremme net-etikette og e-mail-sikkerhed, samt digitale kompetencer. Vis eleverne, at de voksne på skolen forstår de moderne teknologier - eller få eleverne til at lære lærerne det! 

6. Evaluér om de nye regler virker. Hyppige evalueringer er vigtige, så man kan sikre at de nye regler om cybermobning virker, og om de er opdaterede.  Skolen kan eventuelt lave en undersøgelse en gang om året om elevernes erfaringer med mobning og cybermobning. Udgiv resultaterne til lærere, elever og forældre. På den måde kan man holde cybermobning i gang som et emne, der bliver holdt øje med. 

Respons på cybermobning

1. Støt personen som bliver mobbet. 

2. Undersøg sagen. 

3. Hvis det viser sig at handle om mobning, arbejd med dem, som mobber. 

Og i dybden:

1. Støt personen, som bliver mobbet.
Sørg for at forsikre han/hende om, at hun har gjort det rigtige ved at melde episoden. Fortæl det til forældrene.

Dernæst:

· Sørg for at personen ikke gør gengæld. 

· Hvis det handler om personlige ting, som er blevet spredt på nettet: Spørg om hvilke former for informationer personen har offentliggjort. 

· Hjælp ham/hende med at sørge for beviserne (ikke slette, tage screen dumps, notere webadresser etc.). 

· Vær sikker på, at personen forstår simple metoder, som sikrer, at det ikke sker igen (skifte kontaktinformationer, blokere kontakter, ignorere brugere eller forlade chatrooms). 

Begræns skaden:

· Hvis det handler om personlige ting, som er blevet spredt på nettet. Hvis du ved, hvem der ansvarlig, bed dem om at slette indholdet. 

· Kontakt udbyderen for at få taget indholdet af. 

2. Undersøg sagen.
· Undersøg sagen dybdegående - handler det om reel mobning? Eller handler det i virkeligheden om en enkeltstående situation, som bare skulle have været sjov og ballade på nettet og mobilen - men som udviklede sig til noget, hvor nogen blev kede af det (ikke mobning)? 

· Forsøg at identificere mobberen. Start med at tale med den, som er blevet mobbet og find og udspørg eventuelle vidner. 

· Kontakt eventuelt udbyderen af den sociale tjeneste om nødvendigt (hvis udbyderen skal skaffe sig adgang hos en anden brugers data, så er det nødvendigt at anmelde hændelsen til politiet). 

· Både lærere og elever bør registrere tilfælde af mobning. Det kan være nyttigt, når man skal fortælle forældre, lærere, pædagoger, hvad der er hændt. 

3. Arbejd med dem, som mobber.
Når dem som mobber er fundet, skal man arbejde på at ændre deres indstilling og adfærd. Desuden skal man også sikre sig støtte i denne proces.

Tal om følgende: 

· Virkningen af hændelsen på den, som er blevet mobbet. Var dem som mobbede anonyme? Var materialet meget ydmygende? Blev det cirkuleret i en meget stor kreds? Hvor svært var det at kontrollere spredningen? 

· Motiverne bag mobningen. 
Kontakt til serviceudbyderen   http://www.emu.dk/webetik/cybermobning/fakta4.html
Her er der nogle råd om, hvornår og hvordan man skal kontakte serviceudbyderen

Mobiltelefoner

Kontakt mobiludbyderen for at få blokeret opkald fra det nummer, som giver ubehagelige opkald eller mobbe-sms'er.  I værste fald kan man skifte nummer. Nogle selskaber gør dette gratis, hvis det er for at undgå mobning eller forfølgelse.

Sociale netværk på nettet

De fleste sociale netværk på nettet har gjort det let at rapportere misbrug og mobning. De har tydelige og tilgængelige veje til at melde mobbere. Ofte kan brugeren gøre det inde fra sin egen profil. Hvis udbyderen af et socialt netværk har fået en anmeldelse, vil de undersøge sagen. De kan eventuelt fjerne ulovligt indhold, og de kan også slette brugerkontoen hos mobberen.

Eksempler på sociale netværk:

Arto [1] 

Har tilknyttet frivillige som holder ro og orden i debatterne og chatten. Brugerne kan anmelde hinanden, når de udviser upassende adfærd eller overtræder reglerne.

Arto har også et system, som automatisk holder øje med bestemte ord. På denne måde forhindrer Arto mobning og chikane.

Arto samarbejder med Red Barnet og har en pædagog tilknyttet til tjenesten.

MySpace [2]
MySpace tilbyder at blokere profiler, hvis der bliver mobbet. Hvis det handler om oprettelse af hade-profiler, er det kundeservice man skal kontakte, det kan gøres her. [3] Tilfælde som relaterer sig til skoler skal anmeldes på en særlig mailformular, som du finder her. [4] 

Facebook [5]
Facebook har flere muligheder for anmeldelse. Man kan både anmelde profiler, billeder, videoer og grupper. Der er en tydelig knap på hver side.

Youtube [6] 

Youtube har et hjælpecenter for misbrug og sikkerhed. Her kan man udfylde en formular og indsende sin anmeldelse. Hvis man allerede er bruger, kan man markere indhold som upassende. Det foregår på en knap lige under videoen.

 

Messenger

Windows live messenger [7] 

Når man har messengervinduet åbent, kan man under hjælp finde en funktion: Rapporter misbrug. [8] Derefter bliver man sendt til en mail-formular på nettet, som man skal udfylde. En af problemtyperne man kan vælge er misbrug og chikane.

Som bruger kan man "optage samtaler" som beviser.

Yahoo messenger [9] 

Yahoo har en stor OSS/FAQ om misbrug af Yahoos mange tjenester. Hvis man vil anmelde misbrug foregår det via en formular på nettet. Den findes her. [10] 

Chat rooms

Langt de fleste chat rooms har klare og fremtrædende knapper til anmeldelser og blokering af brugere.

Følgende er fra Artos hjemmeside

Arto - dit barns andet hjem

Velkommen her til hjemmesiden, hvor dit barn bruger en del af sin fritid. Du er sikkert kommet herind for at finde ud af, hvad det er for noget, dit barn beskæftiger sig med. Læn dig bare roligt tilbage, så skal vi forklare dig, hvad her foregår, og hvad vi gør for, at de unge herinde kan færdes trygt, og at du som forælder roligt kan lade dit barn færdes på Arto.

Arto
Arto startede som den mest besøgte hjemmeside blandt børn og unge i Danmark, og er nu begyndt at brede sig ud til resten af verden. De unge opfatter hjemmesiden som et mødested på nettet, hvor de kan have kontakt til og virtuelt mødes med andre unge. Sitet bruger de unge både til finde nye venner igennem, men langt de fleste bruger Arto til at have kontakt til nogle, som de kender i forvejen fra deres omgangskreds, skole, ungdomsklub, sportsklub eller lignende.

Arto handler altså meget om at opretholde og skabe venskaber. På sitet er det sådan opbygget, at man kan søge om venskab med hinanden, og hvis man godkender et venskab, er man på hinandens vennelister. Det er på den måde muligt at have 100 forskellige venner. Venskaberne bidrager til, at de unge får en følelse af fællesskab frem for en indre fornemmelse af tomhed og ensomhed, hvilket jo desværre er noget flere og flere unge i dagens samfund kæmper med.

Minimumsalderen på Arto er 10 år. Det er vigtigt for os, at de unge kan bruge sitet rimeligt frit, og derfor er grænsen sat ved de 10 år, da de ældre brugere kan debattere emner, der ikke er egnet for børn under 10 år. Dog har vi i debatten omkring sex sat grænsen til 15 år, så de under den seksuelle lavalder ikke har mulighed for at blive stødt eller have adgang til emner, de ikke er moden til at have viden om.

Artos betydning for de unge
Arto er som nævnt et sted, hvor unge kan pleje deres venskaber med andre. Derfor har sitet også en stor betydning i de unges liv, da det hjælper dem med at skabe deres egen identitet og ståsted i livet ved at få kendskab til og venskab med mange forskellige typer af unge. Arto er et mødested, hvor de unge har mulighed for at være unge og for at dyrke deres interesser. Dette gør de blandt andet i debatgrupperne og i deres blogs, som mange bruger som en form for dagbog. For ensomme og unge, der føler sig lidt socialt udstødte, har Arto den betydning, at de har mulighed for at danne venskaber både med hinanden men også med andre, der ikke i forvejen har en holdning til dem. Sitet har derfor en stor betydning for disse unge, så de igennem sitet føler sig værdsat og interessant for andre unge. Arto giver unge mulighed for at have et sted, hvor de ikke er helt så kontrolleret og overvåget, som de eksempelvis er i skolen, hvilket giver de unge et åndehul, fordi de har brug for at have deres eget sted. Arto giver dem denne mulighed via nettet. [Kilde: Malene Charlotte Larsen]

Artos funktioner

Der er mange funktioner på Arto, hvor dit barn har mulighed for at have nogle gode stunder. De unge bruger en del tid på at skrive i hinandens gæstebøger og til hinandens postkasser. Vi har et debatforum, hvor de unge selv kan oprette emner, de gerne vil debattere. Artos redaktion laver også emner, hvor vi selv deltager i debatten.  Desuden er der en funktion, hvor det er muligt at skrive dagbog eller blog, hvilket er en stor hjælp i mange unges liv, fordi de på den måde får luft for, hvad der fylder dem. Nogle får kommentarer til deres blogs, og på den måde hjælper og støtter de unge hinanden. Det er også muligt at spille online spil, læse vitser og være med i klubber. Klubberne bliver brugt som fællesskaber, hvor man evt. kan debattere ens holdning til et på forhånd givent emne – eksempelvis mærketøj. De unge har også mulighed for at lave et fotogalleri af sig selv. Alle billeder skal godkendes af en medarbejder på Arto, fordi der er regler for, hvilke billeder der må komme online. Eksempelvis bliver anstødelige og pornografiske billeder ikke godkendt.

Sikkerheden er i top for dit barn
Det er vigtigt for os, at dit barn kan færdes sikkert på vores hjemmeside. Derfor arbejder vi hele tiden med at forbedre sikkerheden, så I kan være trygge.

For at højne sikkerheden har vi tilknyttet mange frivillige, der hver især varetager vigtige opgaver og holder ro og orden på sitet. Debatmoderatorerne beskæftiger sig udelukkende med at holde øje med de offentlige debatter, og de debatter, der er i klubberne. Supporterne godkender billeder, og yder desuden hjælp, hvis brugerne har nogle spørgsmål til sitet. I er som forældre velkomne til at kontakte supporterne. Chatadministratorerne har styr på chatten og sørger for, at der er ro og orden derinde.

Vi har på sitet indført et system, hvor brugerne kan angive hinanden, hvis de udviser uacceptabelt adfærd og overtræder de retningslinjer, som vi har lavet for brugen af sitet. Administratorerne håndterer disse anmeldelser. Vi ser på alle anmeldelser med alvor, fordi det er vigtigt for os, at der er en god tone og et trygt miljø på vores site.

For at overvåge, hvad brugerne skriver, har vi et system, der automatisk kontrollerer, hvad brugerne skriver. Systemet holder øje med bestemte ord, så vi på den måde forhindrer mobning og chikane. Når systemet opdager, at en bruger skriver et ”ulovligt” ord, får brugeren en intern vurdering, der betyder, at en bruger, der benytter flere upassende ord, bliver fremhævet i vores system. Herved kan en administrator registrere, at brugeren opfører sig upassende, og dermed kan en kontrol af konkrete beskeder og en passende handling overfor den pågældende bruger sættes i gang. Det kan eksempelvis være en spærring af profilen.

Forældreansvar
Siden du er herinde på Arto, er du sikkert en ansvarsfuld forælder, der tænker på dit barns sikkerhed, når dette færdes på nettet. Det gør vi som bekendt også, men vi kan ikke alene sikre, at barnet ikke føler sig utrygt eller opgiver personlige følsomme oplysning. Her kommer jeres opgave som forældre ind. Vi vil meget gerne opfordre jer til, at I taler med jeres barn omkring brugen af nettet. Ikke kun omkring Arto, men omkring dit barns færden på nettet generelt. Det er vigtigt, at dit barn ved, at de samme regler for god opførsel gælder på nettet såvel som i skolegården. Vi vil have en ordentlig og god tone, og derfor har det en betydning for os, at I også hjemme følger op på, at det ikke er acceptabelt, at man hverken mobber, skriver grimme ting eller chikanerer andre hverken på nettet eller i ”den virkelig verden”.

For at du som forælder får en viden om, hvad der foregår på Arto, vil vi råde dig til, at du sammen med dit barn, surfer lidt rundt på sitet og gennemgår dit barns profil og billedgalleri, så du på den måde får en tryghed i at vide, hvad der sker på Arto. Nogle unge lægger billeder ind af sig selv, hvor de ikke har ret meget tøj på, hvis disse billeder ikke kan kategoriseres som pornografiske eller anstødelige, bliver de godkendt af vores supporter. Det er en god idé, at du sammen med dit barn finder ud af, hvilket signal barnet gerne vil sende til omverdenen, for selv om vi vil det eller ej, så sender et billede med mindre tøj på nogle signaler, som den unge måske ikke er klar over eller rustet til at tage konsekvensen af.

Vi er i løbende dialog med Red Barnet, hvor det vil være en idé, at du tager et kig forbi deres hjemmeside, hvor de vejleder i sikker chat. Her er der både information for børn, unge og voksne.

Gode råd til forældre
· Tal med dit barn om god opførsel på nettet 

· Kig rundt på Arto, og forsøg at sætte dig ind i, hvad Arto er 

· Vær fordomsfri, når du klikker rundt 

·  Se sammen med dit barn dets profil og billedgalleri 

· Gør en dyd ud af at oplyse dit barn om, hvordan de opfører sig på nettet, frem for at forbyde dem det. De sniger sig alligevel ind, selv om de får et forbud.

Gode råd forældre kan bruge til børn og unge 
· Udgiv dig ikke for at være andre end dig selv 

· Vælg ikke udfordrende billeder til din profil. Du kan ikke altid vide eller styre, hvad andre tænker, når de ser et udfordrende billede. 

· Anmeld en profil, hvis du har mistanke om, at den er falsk 

· Opfør dig ordentligt og mob ikke andre 

· Vær sød og positiv overfor andre 

· Anmeld og bloker brugere, der generer dig 

· Lad vær med at svare på ubehagelige beskeder. Anmeld brugeren og slet beskeden 

· Giv ikke din MSN ud til folk, du ikke kender 

· Tjek de andre brugere, du skriver med; Hvor længe har de været på Arto, hvilke venner har de, har de IRL-garanti osv. 

· Mærk dine egne grænser og overhold dem 

· Brug ikke dit navn eller brugernavn som kodeord 

· Giv ikke dit kodeord ud 

· Lad vær med at mødes med andre fra Arto alene, som du ikke har mødtes med før 

· Husk at Arto et offentlig tilgængelig, dvs. at alle kan se dine billeder og beskeder. 

· Straffeloven gælder også på nettet, så tru og svin ikke andre til 

· Læs sikkerhedssiden og retningslinjerne for Arto, så du undgår minuspoint, spærring eller sletning af din profil

Vi henviser jer forældre til organisationen CyberHus, der holder foredrag omkring net-etik, unges adfærd på nettet og søger at skabe dialog mellem voksne og børn. Der er mere information at hente på CyberHus’ hjemmeside.

Vi er i løbende dialog med Red Barnet omkring sikkerheden på nettet, og som forældre eller fagperson kan du se mere information på deres hjemmeside.


Fra Myspace hjemmeside:

En anden bruger på MySpace udspionerer/driller/truer mig – hvad kan jeg gøre ved det? 
Løsning:
     Hvis du føler, at nogen truer dig og/eller nogen, du kender, skal du kontakte politiet med  

     det samme.
     Hvis du vil læse om sikkerhedstip på MySpace, skal du klikke her.

    Hvis de har oprettet en hadefuld profil om dig eller nogen, du kender, kan du kontakte

    kundeservice her. Husk at medtage linket til profilen! 

Ulovlige billeder fra første skoledag på Facebook

Advarsel til forældre: Pas på med at lægge billeder af andres børn på Facebook

Kilde: http://ekstrabladet.dk/nyheder/samfund/article1393996.ece#ixzz0x9AnkqV5
Selv om det er fristende at vise hele verden, hvor sødt ens barn så ud første skoledag, så skal stolte forældre passe på, at de ikke overtræder Persondataloven. 

- Det er ikke lovligt at lægge portrætbilleder af andres børn ud på nettet, advarer kontorchef i Datatilsynet, Lene Andersen. 

Hun forklarer, at der en en sondring i mellem at lægge portrætbilleder eller billeder af såkaldte harmløse situationer. Og at reglerne er skærpet, når der er tale om børn under femten år. 

Kræver samtykke 

Portrætter er billeder, hvor formålet er at afbilde en eller flere bestemte personer. Det er for eksempel billeder af de enkelte elever i en skoleklasse - og også et klassebillede med alle elever er et portrætbillede. 

- Her er det et uomtvisteligt krav, at der skal være givet samtykke. Ellers bryder man simpelthen Persondataloven, siger Lene Andersen. 

En harmløs situation kan være et billede, som en forældre tager af sit eget barn, men med andre tilfældige børn i baggrunden. 

- Som udgangspunkt er billeder af harmløse situationer ok at lægge på Facebook. Med mindre, der er nogen der føler sig krænket af det. Så bør man fjerne dem igen. 

I første omgang skal man klage til den person, der har lagt billederne på nettet, og bede om at få dem fjernet. Sker det ikke, kan man klage til Datatilsynet.
Husk at EMU tilbyder undervisningsforløb til indskolingen om webetik. 

Der er lærersider, elevsider, opgaver og quizzer.

Følg dette link:

· http://www.emu.dk/webetik/undervisning/indskoling/index.html 






Første gang på nettet
	[image: image1.png]



	Når hele verden kikker med, er der nogle ting, man skal vide. Først og fremmest skal man lære at passe på sine kodeord, for at passe på sig selv, men man skal også forstå at nettet skabes af millioner af mennesker, der har lige så mange forskellige ideer og synspunkter.I dette forløb finder du eksempler på opgaver, der kan hjælpe eleverne til at lave gode kodeord og blive bevidste om nettets afsendere.









Første gang på mobilen
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	Mobilen kan bruges til mange ting. Første gang mobilen bruges i undervisningen kan det være med mobilens indbyggede kamera og lydoptager. I dette forløb får du inspiration til fx at gå på jagt efter rødt-i-midten med eleverne og lave en lydcollage.









Dig og de andre
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	Børn bliver tidligere og tidligere aktive i sociale netværk på internettet. Men der er mange ting at lære, før man kan bevæge sig rundt i de virtuelle rum. I dette forløb præsenteres aktiviteter med fokus på hvordan man beskytter sine personlige oplysninger og lærer at forstå det, der bliver "sagt".




Et undervisningsforløb til udskolingen om webetik, viral markedsføring. 

Der er lærersider, opgaver og quizzer.

Følg dette link:

http://www.emu.dk/webetik/undervisning/markedsfoering/index.html 
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	Eleverne skal i dette projekt arbejde med markedsføring på nettet. Projektet har fokus på, at markedsføring har et meget specifikt publikum. Eleverne har ofte svært ved at se ud over sit eget segment. Derfor benyttes de 4 livsstilstyper, som Henrik Dahl har præsenteret og som blandt andet har været brugt i programmer som Kender du typen? Selvom det kan og bør diskuteres i hvor høj grad denne inddeling er dækkende eller ej, så giver den en simpel indgang til at tale mere om segmenter og livsstilstyper. 




Webetik – link

http://www.emu.dk/webetik/cybermobning/index.html  De andre på nettet http://www.emu.dk/webetik/cybermobning/undervisning/index.html  undervisning
http://www.emu.dk/webetik/web20/index.html  Web 2.0
http://www.emu.dk/webetik/web20/dannelse/index.html  Digital dannelse – bestil workshop

http://www.emu.dk/webetik/web20/sociale_netvaerk/index.html  Sociale netværk

http://www.emu.dk/webetik/web20/disk/index.html  Til diskussion på lærerværelset
http://www.emu.dk/webetik/web20/link/index.html  Link til resurser på nettet, retsinforma-tion / etik m.m.
http://www.emu.dk/webetik/undervisning/web20/index.html   Web 2.0 i undervisningen

http://www.emu.dk/webetik/undervisning/maa_du/index.html  Det må du på nettet

http://www.emu.dk/webetik/undervisning/takt_tone/index.html  Takt og tone
http://www.emu.dk/webetik/maa_paa_nettet/index.html  Det må du på nettet

Lav ”Emma Gad” på skolerne for elevernes brug af medier

Lav ”cyber-kørekort” til eleverne (efter undervisning i at begå sig på nettet)

Hvordan samarbejder man med SSP – og politiet?
Hvordan informerer skolen forældregruppen ved misbrug fra elev/elever? (udsende brev)

Hvordan forholder skolelederne sig til pressen? (evt. henvise til/ udtale sig ud fra det udsendte forældrebrev)

Sikker internetdag, uge 6, 2011

